CORREO FRAUDULENTO

:COMO LO REPORTO ANTE EL
CERT-UNAM?

EL PHISHING ES UNA FORMA UTILIZADA POR LOS CIBERDELINCUENTES PARA ROBAR
SU INFORMACION SENSIBLE COMO DATOS PERSONALES, NUMEROS DE TARJETA DE
CREDITO Y DEBITO, CONTRASENAS, ENTRE OTROS. LOS CIBERDELINCUENTES
FINGIRAN SER EMPRESAS PRESTIGIOSAS, ADMINISTRADORES DEL CORREO O
CONTACTOS CONOCIDOS. LOS MENSAJES FALSOS PUEDEN CONTENER UN UN
VINCULO A UN SITIO WEB DE PHISHING.

1 { ¢cComo identificarlos?

Los correos fraudulentos o phishing suelen tener alguna o algunas de las
siguientes caracteristicas:
Pediran al usuario ponerse en contacto con ellos en calidad de "URGENTE"
El remitente suele tener actividad nula o poco frecuente
La redaccion del correo suele tener faltas de ortografia o errores de redaccion
Puede no tener personalizacion de correo, es decir, se dirigen de forma
genérica
La direccion de correo electronico puede tener alteraciones en la redaccion,
ejemplo "@micrOsoft"
Puede contener vinculos alterados o poco conocidos, jNo los abras!
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2 < ¢Cémo lo reporto?

Para darte la atencion adecuada, requeriremos los detalles del mensaje que te llego,
puedes obtenerlos de dos formas:

Interfaz web de Correo UNAM Desde la AplicaCién de Outlook

1.Ubicate en la lista de correos 1. Abra su aplicacién de Outlook y de
doble clic en el correo, se abrirda una
ventana independiente con el

contenido del correo
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2. Da clic derecho sobre el mensaje
que quieres reportar, y selecciona la
opcion ver

2. En la parte superior derecha
selecciona "Archivo" y posteriormente la
opcion de "Propiedades”

Opciones de seguridad )
Ver >

Acciones avanzadas >

3. Da clic derecho sobre el mensaje
que quieres reportar, y selecciona la
opcion "Ver detalles del mensaje”

3. Se desplegara la siguiente una

Abrir en una nueva pestafia ventana

Propiedades x

Mostrar en Lector inmersivo

Configuracién Seguridad
Importancia | Mormal ~ I_E_ Cifrar el contenido del mensaje y de los datos adjuntos
“ Agregar firma digital al mensaje saliente

Cardcter Normal
Solicitar confirmacion S/MIME para este mensaje

Ver detalles del mensaje

[ Mo autoarchivar este elemento
Opciones de seguimiento
IE—:‘ Solicitar confirmacion de entrega para este mensaje
Ve

Solicitar confirmacion de lectura para este mensaje

4. Copia el texto en un correo y envialo
a: Csi,incidentes@unam.mx Opciones de entrega

Dcaduca después del | Ninguno

Detalles de mensaje Contactos...

Categorias - Ninguna ‘

Received: from SJOPRO7MB9188.namprd07.prod.outlook com (2603:10b6:a03:3f1:24)
by SAOPRO7MB7722.namprd07.prod.outlook.com with HTTPS; Tue, 3 May 2022
13:00:23 +0000
Received: from DM6PRO2CA0168.namprd02.prod.outlook com (2603:10b6:5:332:35)
by SJOPRO7MB9188.namprd07.prod.outlook.com (2603:10b6:a03:3f1:24) with
Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE RSA_WITH_AES 256 GCM_SHA384) id 15.20.5206.24; Tue, 3 May
2022 13:00:21 +0000
Received: from DM6NAMO4FT031.eop-NAMO4.prod.protection.outlook.com

cafe-87) by DM6PRO2CA0168 outlook office365.com

Encabezados de Internet | Racejved: from DMBPROTMBS161.namprd07.prod.outiook.com [::1) by
SAQOPROTMET722.namprd07. prod.outlook.com with HTTPS; Wed, 18 May 2022
19:59:49
+0000
Received: from BN9PRO3CAO330.namprd03.prod.outlook.com
(2603:10b6:408:112::35)
by DMEPRO7MES161.namprd07.prod.outlook.com (2603:10b6:5:42::30) with lz‘

Cerrar

35) with Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE_ RSA_WITH_AES_256_GCM _SHA384) id 15.20.5186.21 via Frontend
Transport; Tue, 3 May 2022 13:00:21 +0000
Authentication-Results: spf=none (sender IP is 187.109.19.131)
smtp.mailfrom=email-temp.com; dkim=none (message not signed)
header.d=nonedmarc=none action=none header.from=email-temp.com;compauth=fail

4. Copia el texto de la seccion
"Encabezados de Internet" y envialo a:
csi.incidentes@unam.mx

reason=001
Received-SPF: None (protection.outlook.com: email-temp.com does not designate
permitted sender hosts)

Received: from mailsantarosa.rs.gov.br (187.109.19.131) by
DM6NAMO4FT031.mail.protection.outlook.com (10.13.158.86) with Microsoft SMTP

Encabezados de Intermet | Raceived: from DMBEPROTMBS161.namprd07.prod.outlook.com (1) by
SAOPROTMB7722.namprd07.prod.outlook.com with HTTPS; Wed, 18 May 2022
19:59:49
+0000
Received: from BN9PRO3CA0330.namprd03.prod.outlook.com
(2603:10D6:408:112::35)
by DMEPRO7MBS161.namprd07.prod.outlook.com (2603:10b6:5:42::30) with E

Cerrar
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